
V i m t lư ng thư rác, thư đen kh ng l đư c g i đi hàng ngày th
ư c b o v an ninh m ng. Spam làm tiêu t n th i gian c a ngư i dùng (user), tiêu t n và gây h i

các ngu n l c m ng(network resources). GFI MailEssentials cho phép b o v máy tính kh i spam và phishing
c p đ c a máy ch à b n không ph i b n tâm cài đ t hay update các ph n m m ch ng spam cho

t ng desktop n a.

ớ ộ ợ ổ ồ ợ ử ì việc chống spam là một phần thiết yếu của
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for Exchange/SMTP
Giải pháp ng n chặn Spam và phishing tạo disclaimers... ngay tại máy chủă

GFI MailEssentials cho phép b n cài đ t nhanh chóng, t l ch ng spam
cao nh tích h p tính năng phân tích Bayesian và các phương pháp khác
không đ đa các sai sót thông
qua h th ng whitelist t đ ng, có kh năng làm cho email c a b n thích

ng v I nh ng thay đ I liên t c và c I thi6n kh năng ki m sóat spam.
GFI MailEssentials có th lo i b t i 98% lư ng spam kh i network . GFI
MailEssentials t đ ng ki m tra, phát hi n và khoá các thư phishing b ng
cách ki m tra các t khoá ông qua m t h th ng URI
( Uniform R

ư ám sát thư áo cáo internet mail,
danh sách các server, t đ ng tr l I mail tho6ng qua server và download
POP3.

ạ ặ ỷ ệ ố
ờ ợ

òi hỏI cấu hình(configuration), hạn chế tốI
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ự ộ ể ệ ằ
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esource Identifier ). GFI MailEssentials còn có những công cụ
quản lý mail server nh : disclaimers, gi , b

ự ộ ả ờ

Ng n chặn Spam và phishing ngay tại serveră
GFI MailEssentials là m t ng d ng máy ch đư c cài đ t trên server
ho c gateway giúp gi m th i gian cài đ t và qu n các ph n m m ch ng
spam và phishing d a trên n n desktop. Vi c s d ng các ph n m m
ch ng spam và phishing d a trên n n desktop c I hu n luy n
ngư I dùng cách thi t l p các quy lu t ch ng spam và phishing, và dành
nhi u th I gian đ c p nh t các quy lu t này. Hơn n a, ch ng spam và
phishing d a trên n n desktop làm máy ch b n ch a đ y các spam và
phishing
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Các Desktop-based anti-spam h ớ ẫ ạ ắ ố
ấ ề ờ ể ớ ữ

ắ ấ ạ , nhữ ệ ố ậ ố ợ ủ ạ ị
ấ ầ ở

ư ng d n các user t o các quy t c ch ng
spamvà các user m t khá nhi u th i gian đ làm quen v i nh ng nguyên
t c y. Bên c nh đó ng h th ng như v y không ch ng đư c server c a b n b
l p đ y b i spam.

Quản lý whitelist thông minh giảm những nhầm
lẫn áng tiếcđ

Whitelists cho phép b n đánh d u không ph I là spam cho nh ng thư t
m t đ a ch ngư i g i xác đ nh ho c t các domains, làm các quy lu t xác
đ nh spam tr nên ch t ch p công c qu n l

t đ ng xét duy t các đ a ch email nh n đư c đ cho
vào whilelist c a b n. Công c này giúp tránh đư c vi c lo i nh m nh ng
thư th c thành thư rác mà không c n t i s can thi p c a admin. While
lists c ng có th đư c xây d a trên các tên mi n (domain names), các đ a
ch email và các t khoá

ạ ấ “ ả ” ữ ừ
ộ ị ỉ ờ ử ị ặ ừ ậ
ị ở ặ ẽ. GFI MailEssentials cung cấ ụ ả ý

whitelist bằng cách ự ộ ệ ị ỉ ậ ợ ể
ủ ạ ụ ợ ệ ạ ầ ữ
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ũ ể ợ ự ề ị

ỉ ừ ( keywords)

Công n ng vượt trội:ă

Tỉ lệ phát hiện spam cao nhất ( trên 98%) nhờ
công nghệ lọc Bayesian

ấ ấ ờ ậ ậ

ỉ ầ ộ ầ ặ ấ ạ
ầ ặ phần mềm client.

ờ ử ụ ể ạ ụ
ị ấ ừ Junk mail.

Sai sót th p nh t nh tính năng c p nh t
whitelist
Ch c n m t l n cài đ t duy nh t t i server,
không c n cài đ t
Ngư i s d ng có th xem l i và khôi ph c
thư b đánh d u là spam t

Công nghệ lọc Bayesian:
Công ngh l c Bayesian đư c các chuyên gia hàng đ u c ng như gi i
truy n thông đánh giá là t t nh t đ phát hi n spam. Công ngh này s
d ng thu t toán phân bi t thư rác và thư thư ng(spam va ham) đ nh n
bi t spam. Đi u này mang đ n m t gi i pháp ch ng spam tiên ti n so v i
nh ng phương th c ch d a trên vi c ki m tra keyword ho c t i v các
ch k s Bayesian s d ng m t
thu t toán tiên ti n và m t b ng d li u đư c thi t l p khi b n cài đ t.
D li u v spam s luôn luôn đư c c p nh t b i GFI và đư c GFI
MailEssentials t đ ng t i v Đ ng th i các d li u v thư thư ng c ng
đư c thu th p t các outbound mail c a b n. Đi u này có ngh a là b l c
Bayesian thư ng xuyên t b sung các m o m i v spam, và các spammer
s không th qua m t đư c d li u luôn c p nh t này.Do đó ông khó
đ hi u t i sao t l l c spam c a GFI MailEssentials l i lên t i 98% ch

n t c p nh t. Tóm l i, b l c Bayesian có nh ng đi m ưu vi t
sau:
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ý nh ng spam đ

Kiểm tra toàn bộ các spam, không chỉ các keyword hay các dấu hiệu
nhận biết spam(signatures)
· ậ ừ outbound mail củ ạ ả ỉ ệ

ấ ai
ế ự ậ ậ ể ọ ớ

ấ ộ ể ổ ể
ặ
ỗ ợ ữ

Luôn thu th p các thông tin t a b n giúp gi m t l
đánh d u spam s

H tr đa ngôn ng

Luôn bi n t c p nh t đ h c các spam và các valid mail m i.
Dataset là duy nh t trong m t công ty, không ai có th thay đ i d qua
m t

Bảo vệ user khỏi thư lừa phỉnh (phishing email)
GFI MailEssentials anti-phishing phát hiện và kh ố ạ ừ

ằ ộ ừ ả ớ ộ ữ ệ
) ợ ậ ậ ờ ề

ả ả ấ ả ò lừa gạt trên mạng mới nhất qua email sẽ bị lật tẩy.
H ữ ờ ìm kiếm các từ khoá chứa ự
ộ ừ ạ ừ ấ ả ử ế ổ ứ ủ ạ

oá các m i đe do t các
thư phishing b ng cách so sánh n i dung có tính l a đ o v i m t d li u
các email đen(blacklisted emails đư c c p nh t thư ng xuyên. Đi u này
đ m b o t t c các tr
ơn n a, anti-phishing thư ng xuyên t đ ng

n i dung l a g t t t t c các thư g i đ n t ch c c a b n.

Kiểm tra hệ thống tên miền en trung gian (DNS blacklist)đ
GFI MailEssentials h tr các DNS blacklists (

ng d li u v các spammer đ
ỗ ợ real time black hole lists)-

nhữ ữ ệ ề ã ợ ấ ữ ử ế
ằ ẽ ị ấ
ũ ỗ ợ ề -

ị ạ các RBL servers.

đư c đánh d u. Nh ng thư g i đ n
n m trong danh sách trên s b đánh d u là spam. GFI MailEssentials
c ng h tr các danh sách têm mi n đen trung gian như ORDB, Spam
Haus, Spamcop và cho phép admin đ nh d ng

Hỗ trợ SPF và các SURBL server trung gian
Giao th c GFI MailEssentials SPF t đ ng ki m tra xem thư đ n t các
công ty có th c s đư c g i đi qua các server mail mà h đ

ail ngư c l i v i
các SURBL server các admin có th xác đ nh nhi u SURBL server, thêm
vào danh sách và quy đ nh m c đ ưu tiên trong quá tr

ứ ự ộ ể ế ừ
ự ự ợ ử ọ ã

ũ à soát nội dung các em ợ ạ ớ
; ể ị ề

ị ứ ộ ình kiểm tra.

đăng ký hay
không. GFI MailEssentials c ng r



Loại bỏ cách thu thập email của spammer(directory harvesting)
Các spammer thư ng c g ng đoán bi t đ a ch b ng cách t o ra các đ a ch email ng u nhiên t i
m t domain, sau đó g i email t i t t c các đ a ch đó m tra đ xác th c c a
t t c các đ a ch email bao g m t ng email đư c g i đi, thông qua các yêu c u c a Active Desktop
hay qua s h tr c a LDAP, và n u không phù h p, chúng s b đánh d u là spam.

ờ ố ắ ế ị ỉ ằ ạ ị ỉ ẫ ạ
ộ ử ớ ấ ả ị ỉ . GFI MailEssentials kiể ộ ự ủ
ấ ả ị ỉ ồ ừ ợ ử ầ ủ

ự ỗ ợ ủ ế ợ ẽ ị ấ

Sắp xếp các spam vào hòm thư rác (junk mail) của người dùng
GFI MailEssentials cho phép ngư i dùng quy t đ nh cách x l ư c phát hi n ra m t
cách linh h at. B n có th xoá ho c di chuy n các spam t i m t (thư m c)folder nào đó c g i
đ n m t h p thư công c ng ho c m t folder cá nhân đư c đ nh ngh a trong h ư ngư i dùng
(Ví d Đi u này cho phép các user d dàng xem l i các thư đ đư c đánh d u

ờ ế ị ử ợ ệ ộ
ọ ạ ể ặ ể ớ ộ ụ , hoặ ở

ế ộ ộ ộ ặ ộ ợ ị ĩ òm th ờ
ụ: junk mail folder). ề ễ ạ ã ợ ấ là

spam.

ý các spam đ

Phân tích tiêu ề thư và kiểm tra các từ khóađ
GFI MailEssentials có kh năng phân tích thông minh nh ng tiêu đ và đ nh ngh a thư rác d a trên
nh ng thông tin ch a trong thư ó phát hi n các tiêu đ gi m o, gi i m đ

ng spam đư c g i t nh ng domain không có th c (invalid) GFI MailEssentials cho phép b n
đ nh ngh a các keyword đ ki m tra spam d a trên nh ng keywords đ

ả ữ ề ị ĩ ự
ữ ứ . N ệ ề ả ạ ả ã các IP, spam biến ổi và

nhữ ợ ử ừ ữ ự … ạ
ị ĩ ể ể ự ữ ã ị ĩđ nh ngh a.

Chức n ng xem nhanh các email lạă
Ch c năng New Senders cho phép user có th lư t qua nh ng email đư c g i t nh ng ngư i h
chưa bao gi liên l c, giúp các user t ch c t t hơn các email trong danh sách các email khách
hàng c a m

ứ ể ớ ữ ợ ử ừ ữ ờ ọ
ờ ạ ổ ứ ố

ủ ình.

Dễ dàng iều chỉnh bộ lọc Bayesian thông qua các folder dùng chungđ
Các admin có th d dàng đi u ch nh các spam
ho c các thư thư ng vào các folder chung thích h p. Qua các folder này, GFI MailEssentials có th
hi u, chon đúng và phân lo i đúng đ ng th i c i thi n t l phát hi n chính xác spam.Admin có th

ể ễ ề ỉ máy lọc Bayesian bằng cách ke thả(drag and drop )
ặ ờ ợ ể
ể ạ ố ờ ả ệ ỉ ệ ệ ể
ề ể ình này thông qua việc sử dụng chức n ả ậ ủđi u khi n quá tr ăng b o m t c a Public Folder.

Báo cáo về tính n ng lọc và sử dụng thưă
Nh ng thông tin v cơ s d li u có đ nh hư ng cho phép b n t o ra nh ng b n báo cáo sâu hơn
v t ư đi, thư đ n, bao g m lư ng spam thu đư c và ch đ t đ ng nào l c đư c
nhi u spam nh t

ữ ề ở ữ ệ ị ớ ạ ạ ữ ả
ề ình trạng th ế ồ ợ ợ ế ộ hoạ ộ ọ ợ
ề ấ

Dễ dàng phân loại whitelists hay blacklist
GFI MailEssentials cho phép user xác đ nh các whilelists hay blacklist b ng cách kéo và th thư vào
public folder. T đây các user n m đư c nhi u hơn quy n ki m soát và gi m công vi c qu n tr

ác admin có th đi u khi n tính năng này thông qua công năng b o m t c a Public Folder.

ị ằ ả
ừ ắ ợ ề ề ể ả ệ ả ị.

C ể ề ể ả ậ ủ

Tải các update cho cơ sở dữ liệu về spam
GFI MailEssentials có th download các update cho ph n cơ s d li u c a b l c Bayesian t trang
web c a GFI, đ đ m b o ch c ch n r ng b l c này có th nh n d ng đư c nh ng k thu t spam
m i nh t. GFI thư ng xuyên duy tr ơ s d li u v spam c a m

ên h s cung c p thư ng xuyên các m u spam m i.

ể ầ ở ữ ệ ủ ộ ọ ừ
ủ ể ả ả ắ ắ ằ ộ ọ ể ậ ạ ợ ữ ỹ ậ

ớ ấ ờ ì c ở ữ ệ ề ủ ình thông qua việc hợp tác với các
tổ chức nghiên cứu và thu thập spam n ọ ẽ ấ ờ ẫ ớ

Chức n ng tạo disclaimer ở ầu hoặc cuối email công tyă đ
GFI MailEssentials cũng cho phép bạn tạo disclaimer v ầ ặ ố email d ớ ạ
ặ ạ ạ ũ ế ị ờ ế ể

từng cá nhân. Bạn cũng có thể tạo nhiều disclaimer và liên kết chúng với một user, một nhóm
hoặc một domain.

ào đ u ho c cu i ư i d ng text
ho c d ng HTML. B n c ng có th xác đ nh các trư ng/bi n vào các disclaimer đ dùng cho

Ví dụ: Tự ộng thêm vào dòng “Báo giá này có giá trịng trong vòng 15 ngày” cho tất cả email gửi
Ii từ phòng kinh doanh.

đ

Tải phần mềm về dùng thử tại www.gfi.com

GFI MailEssentials configuration

Users can review spam mail

System requirements
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Seamless integration with Exchange
Server 2000/2003 & 5.5
GFI MailEssentials integrates seamlessly with
Microsoft Exchange 2000/2003: It installs on
the Exchange SMTP service and does not
require gateway configuration. Via the SMTP
protocol, it also works with Exchange 5.5, Lotus
Notes and other popular SMTP/POP3 servers.

List server for newsletter lists and
discussion lists
A list server is the best method for distributing
company newsletters, since it automates the
process of allowing users to subscribe and
unsubscr ibe (requ ired by ant i-spam
regulations). The GFI MailEssentials list server
integrates with Exchange Server and can use
Microsoft Access or Microsoft SQL Server as
the backend. Both newsletter lists and
discussion lists are supported.

Windows 2000/2003 Pro, Server or
Advanced Server or Windows XP
Professional.
IIS5 SMTP service installed and running as
an SMTP relay to your mail server.
Microsoft Exchange server 2000, 2003, 4,
5 or 5.5, Lotus Notes 4.5 and up, or an
SMTP/POP3 mail server.
For the list server feature, Microsoft
Message Queueing Services is required.
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